Ako rozpoznat pravdu od IZi (Online bezpeénost)

1. Over zdroj informacie
e Skontroluj, kto ¢lanok alebo prispevok zverejnil.
e Doveryhodné zdroje uvadzaju autora, kontakt alebo odkaz na oficidlnu stranku.
e Pozor na stranky s neprofesionalnym vzhfadom ¢i podozrivymi reklamami.
2. Pozri sa na datum
e Dezinformacie Casto pouZivaju staré udalosti, ktoré vydavaju za aktualne.
e Ak je ¢lanok stary alebo bez datumu, je menej déveryhodny.
3. Porovnaj informaciu s viacerymi zdrojmi
e Skus vyhladat tu istt informaciu na 2—3 nezavislych, overenych portéloch.
e Ak informaciu uvadza len jedna pochybna stranka — je to varovny signal.
4. Skontroluj titulok vs. obsah
e Klikbaitové titulky su ¢asto prehnané, emocionalne alebo Sokujuce.
e Ak obsah nezodpoveda titulku, je to pokus o manipulaciu.
5. Hladaj dokazy
e Seridzne ¢lanky uvadzaju fakty, ¢isla, mena expertov a odkazy na vyskumy.
e Pozor na vety typu ,vedci zistili“ bez uvedenia zdroja.
6. Over obrazky a videa
e Obrazok méze byt vytrhnuty z kontextu alebo Al-generovany.
e Pouzi nastroje: Google obrazky, TinEye, Bing Image Match.
7. Skontroluj jazyk a spracovanie

‘

e Vela chyb, emotivny jazyk, vykriéniky a natlak (,musis zdielat”, , pravda, ktord nechcu, aby si
videl“) su typické pre dezinformacie.

8. Pripomen si vlastné emdcie
e Ak tainformacia extrémne roz¢uli alebo vystrasi — STOP, skontroluj ju.
e Manipulatori cielia na emdcie, nie na fakty.
9. Over autora alebo tvorcu
e Pozri sa, ¢i ma autor redlny profil, minulost, odborné vzdelanie.
e Anonymné profily su CastejSim zdrojom nepravdivého obsahu.
10. Sleduj varovné signaly manipulacie

e Jednostranny pohlad bez protinazorov



Prilis jednoduché vysvetlenia komplikovanych problémov
,My vs. oni“, snaha rozdelit a polarizovat

Prisluby zazracnych rieseni

Trestno-pravne dosledky kybersikany

1. Kybersikana moze byt TRESTNY CIN

To, Ze sa nieco deje ,iba online”, neznamena, Ze to nie je trestné.

Ak spravanie spdsobi ujmu, zastrasovanie ¢i poskodenie mena, mbze mat pravne nasledky.

2. Najcastejsie trestné &iny, ktoré moze kybersikana naplifiat

Nebezpecné vyhrazanie — vyhrazky ublizenim, smrtou, poSkodenim majetku.

Nebezpeéné prenasledovanie (stalking) — opakované obtaZovanie, sledovanie, spamovanie
Sprav.

Ohovaranie — Sirenie nepravdivych tvrdeni, ktoré poskodzuju povest.

Natlak — ked' niekto niti obet nieco urobit pod hrozbou.

Vydieranie — Ziadanie penazi/fotiek informdacii pod hrozbou zverejnenia.

Zneutiitie osobnych udajov — vytvaranie falo$nych profilov, zverejnenie osobnych tdajov.

Sirenie intimnych materialov bez sthlasu — vaZny trestny ¢in, aj u mladistvych.

3. Aj mladistvi nesu pravnu zodpovednost

0Od 14 rokov m6ze mat mladistva osoba trestno-pravnu zodpovednost (v obmedzenom
rozsahu).

0Od 15 rokov moze byt pachatel rieSeny aj za Ciny spachané online.

Skoldci ¢asto nevedia, Ze "vtip", meme alebo screenshot méze byt trestny €in.

4. Moiné nasledky pre pachatela

Vychovné opatrenia — dohlad kuratora, napomenutie, povinné programy.
Penazné tresty — pokuty, nahrada Skody obeti.

Ochranné opatrenia — zdkaz kontaktu, zdkaz pouZivania zariadeni.
Trestné stihanie — podla zdvaZznosti (pri taZsich pripadoch).

Zaznam v registri — moZe ovplyvnit buddcnost (Stadium, praca).

5. Pravna zodpovednost rodi¢ov

Ak je pachatel mladsi, za jeho konanie mézZu niest zodpovednost rodicia.

Moze im byt uloZena povinnost nahradit skodu.



6. Aj ,,pasivni divaci“ mdzu niest zodpovednost
e Zdielanie, lajkovanie alebo Sirenie urazlivého obsahu méze byt povazované za spolulcast.
e Ak niekto Siri intimne fotografie dalej, dopusta sa trestného ¢inu aj on.
7. Ako sa branit — ¢o moze urobit obet
e NERESPONDOVAT na utok.
e Urobit screenshoty a uloZit dokazy.
e Nahlasit na platforme (Instagram, TikTok, Facebook...).
e Obratit sa na rodica, skolu alebo déveryhodnu osobu.
e  Privazinych pripadoch kontaktovat policiu.
8. Pripomenutie pre mladych
e Internet nie je anonymny.
e Kazda sprava, fotka ¢i komentar moze byt dohladany.

e Kybersikana zanechava realne nasledky — psychické, socialne aj pravne.

Preco verime nezmyslom

1. Mozog hl'ada jednoduché vysvetlenia

e Svet je komplikovany, ale ludia maju radi rychle a jednoduché odpovede.

e Nezmysly ¢asto ponukaju ,lahké rieSenie” alebo jasného vinnika.
2. Potvrdzujeme si to, Eomu chceme verit

e Vola sa to potvrdzovacie skreslenie (confirmation bias).

e Vyhladavame informdcie, ktoré podporuju nas nazor, a ignorujeme tie, ktoré ndm nesedia.
3. Emocie > fakty

e Obsah, ktory nds vystrasi, nahneva alebo pobavi, zdielame Castejsie.

e Manipulatori Siria obsah, ktory ma najma vyvolat eméciu, nie informovat.
4. Socialne siete nas uzatvaraju do bublin

e Algoritmy zobrazuju to, ¢o nas zaujima.

e Ak sledujeme extrémny alebo konspiracny obsah, platforma ndm bude podsuvat este viac
podobnych prispevkov.

5. Nevieme, ako overovat informacie
e Mnohi mladi (aj dospeli) nerozlisuju déveryhodny zdroj od neovereného.

¢ Utocnici to vyuzivaju — vytvdraju falogné profily & pseudoodbornikov.



6. Doverujeme l'udom, ktorych mame radi

e Ak ,informaciu” zdiela kamarat alebo znama influencerka, mame tendenciu verit jej viac nez
odbornikom.

e Popularita # pravdivost.
7. Pocujeme nieco ,,prilis casto”

e Opakovana loZ sa moze zdat pravdiva.

e Tento efekt sa vold iltzia pravdy (illusory truth effect).
8. Bojime sa byt mimo viésiny

e Skupinovy tlak funguje aj online.

e Ak nieco ,veri kazdy v skupine®, je tazsie ist proti pradu.
9. Nezmysly zneju ¢asto atraktivnejsie nez realita

e Konspiracie, Skandaly, tajomstva — to vSetko pOsobi zaujimavejsSie nez nudna realita.

e N&s mozog ma rad pribehy.
10. Niekedy za tym stoji manipulator

e Niektoré myty ¢i hoaxy su Umyselne vytvorené na predaj produktov, politicky vplyv alebo
financny zisk.

e Obete si ani neuvedomia, Ze nimi niekto manipuluje.

Triky dezinformatorov

1. Sokujuice a emoéné titulky
e PouZivaju klikbait, aby vyvolali strach, hnev alebo poburenie.
e Ciel: aby si ¢lanok otvoril alebo zdielal bez rozmyslania.
2. Polopravdy
e Zoberu kusok pravdy a zamiesaju ho s klamstvami.
e Polopravdy sa tazsie odhaluju a zneju uveritelnejsie.
3. Vymysleni experti alebo ,,odbornici” bez kvalifikacie
e Cituju neexistujucich doktorov, analytikov ci ,Specialistov”.
e PouZivaju titulky a autority na dodanie vaznosti.
4. Falosné obrazky a videa
e Upravuju fotky, pouzivaju staré zabery alebo Al-generované obrazky.

e Zamer: vytvorit dojem, Ze udalosti vyzerali inak.



5. Vytrhavanie informacii z kontextu
e Vezmdu jednu vetu, graf alebo cislo a podaju ho bez SirSieho vysvetlenia.
e To dokaze Uplne zmenit vyznam.
6. Opakovanie tej istej IZi
o Cim &astejsie nieco pocujeme, tym viac tomu verime.
e Tento trik vyuZiva princip , klamstvo sa stava pravdou®.
7. Vzbudzovanie pocitu strachu alebo ohrozenia
e ,Hrozi ti nebezpecenstvo!“
e ,Skutocnd pravda, ktoru pred tebou skryvajal”
e Strach vypina kritické myslenie.
8. Tedria ,my vs. oni”
e Rozdeluju fudi na dve skupiny: dobri (ti, ¢o veria) a zli (ti, ¢o ,,spia“).
e Ciel" posilnit prislusnost ku skupine a potlacit pochybnosti.
9. Predstieranie, Ze su ,,alternativou” k mainstreamu
e Tvrdia, Ze tradicné média klamu, a oni prindsaju ,,skuto¢nu pravdu®,
e Vytvaraju dojem exkluzivnych informacii.
10. Prehnana jednoduchost
e Komplexné problémy vysvetluju jednoduchymi pribehmi alebo konspiracnymi schémami.
e Jednoduché vysvetlenia su pritazlivejSie nez zlozita realita.
11. Zneuzivanie humoru a meme kultary
o Siria dezinformacie v podobe vtipov, aby pdsobili neskodne.
e Humor zniZuje ostrazitost a brani kritike.
12. Zneuzivanie tragédii a emacii
e Pouzivaju nestastia ¢i Umrtia na Sirenie vlastného narativu.

e Bez Ucty k obetiam, citit iba Ucelovost.



